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Аннотация. В настоящей статье представлен авторский подход к классификации 
кибержертв, т.е. потерпевших от разного рода правонарушений (уголовных, адми-
нистративных) в интернет-пространстве. Опираясь на исследования отечественных 
ученых и проведя собственный анализ, автор усматривает четыре типа жертв, среди 
которых: 1) нейтральная, не допускающая провокационного поведения и не способ-
ствующая совершению против нее правонарушений; 2) побуждающая, которая сво-
им активным поведением провоцирует, дополнительно мотивирует причинителя 
(потенциального нарушителя) к дискриминационным действиям; 3) аккомодирую-
щая — та, что создает благоприятные условия и облегчает исполнение преступного 
расчета (чрезмерно доверчивая, некритичная, неопытная, пассивная, ищущая выго-
ду, страдающая психическим расстройством, пожилая или малолетняя, одинокая); 
4) противодействующая — подозрительная, оппозиционная, препятствующая осу-
ществлению дискриминационных действий (неосновательно бдительная, тревож-
ная, мнительная), действия которой в конечном итоге приводят к виктимизации. Для 
каждой из четырех базовых единиц классификации приведены дополнительные 
подгруппы (подмножества) потерпевших. Предложенная классификация дополня-
ется пояснениями и практическими примерами, подробно раскрывающими осо-
бенности и виктимологические характеристики жертв. Также автором разработана 
ментальная схема, визуально отражающая упомянутую классификацию и делающая 
ее восприятие более понятным. Кроме того, в исследовании анализируются мотивы 
виктимного поведения в сети Интернет и предлагается описание некоторых наибо-
лее распространенных внутренних побудительных причин поведения потерпевших.
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Abstract. The article presents the author’s approach to the classification of cybervictims, 
i.e. victims of various offences (criminal, administrative) on the Internet. Using the re-
search of Russian scholars and his own analysis, the author singles out four types of victims, 
including: 1) neutral, not characterized by provocative behavior and not triggering crimes 
against themselves; 2) encouraging, actively provoking in their behavior and providing ad-
ditional motivation for the actor (the potential offender) to commit discriminatory actions; 
3) accommodating — creating favorable conditions and easing the implementation of a 
criminal intent (overly trusting, non-critical, inexperienced, passive, searching profit, suf-
fering from a mental disorder, elderly or underage, single); 4) opposing — suspicious, op-
posing, obstructing discriminatory actions (overly vigilant, anxious, mistrustful), whose ac-
tions eventually result in victimization. The author presents additional subgroups (subsets) 
of victims for each of the four basic classification units. The classification is supplemented 
by interpretations and examples that thoroughly describe the specifics and victimological 
characteristics of victims. The author has also developed a mental scheme that visualizes 
the abovementioned classification and makes it easier to understand. Besides, the article 
presents an analysis of the motives of victim behavior on the Internet and provides a de-
scription of some most common internal driving factors for the victims’ behavior.

Кибержертвы весьма непохожи друг на дру-
га. Одни страдают из-за собственной беспечности 
или необдуманных поступков, другие — от пассив-
ности и бездействия, третьи — по иным причинам.

Сегодня предложены разные классифи-
кации жертв (Т.В. Варчук и К.В. Вишневецкий 
[1], П.С. Дагель [2], П.А. Кабанов [3], Е.П. Ким и 
А.А. Михайличенко [4], Д.В. Ривман [5], В.А. Ту-
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ляков [6], Л.В. Франк [7] и др.). Они опираются 
на многообразие виктимогенных качеств их об-
ладателей, мотивы деятельности, несопостави-
мость моделей поведения и пр. При всем раз-
нообразии подходов некоторые из этих схем 
нуждаются в дополнении, соответствующем 
реалиям современного «цифрового» общества.

В качестве отправной точки и основания 
классификации можно предложить направлен-
ность влияния жертвы на активность право-
нарушителя. Она рассматривается в четырех 
модальностях, соотносимых с базовыми типами 
потерпевших, среди которых выделяются:

– нейтральная жертва — жертва, не до-
пускающая провокационного поведения и не 
способствующая совершению против нее пре-
ступлений (положительная, никого не затраги-
вающая). Не формирует виктимогенных пред-
посылок;

– побуждающая жертва — жертва, которая 
своим поведением провоцирует, дополнитель-
но мотивирует нарушителя к дискриминаци-
онным действиям (агрессивная, активная, ини-
циативная). Демонстрирует подстрекательское 
положительное или отрицательное поведение;

– аккомодирующая жертва — та, что созда-
ет благоприятные условия и облегчает исполне-
ние преступного расчета (чрезмерно доверчивая, 
некритичная, неопытная, пассивная, искатель 
бесплатной выгоды, страдающая психическим 
расстройством, пожилая или малолетняя, одино-
кая). Своими личностными качествами упрощает 
исполнение криминального замысла;

– противодействующая жертва — подо-
зрительная, оппозиционная, препятствующая 
осуществлению дискриминационных действий 
жертва (неосновательно бдительная, тревож-
ная, мнительная). Пытается избежать виктими-
зации, но именно это стремление становится 
причиной злоупотреблений в ее отношении. 

В более широком смысле указанные жерт-
вы подразделяются на две большие группы:

– объективно уязвимые, т.е. подвержен-
ные правонарушениям и слабо защищенные от 
негативных деяний в силу причин, не зависящих 
от личности потерпевшего (нейтральный тип);

– субъективно уязвимые — обнаруживаю-
щие потенциал причинения противоправного 
вреда в результате действия личностных, психоло-
го-поведенческих факторов (побуждающий, акко-
модирующий, противодействующий типы).

Рассмотрим каждый из четырех названных 
типов отдельно.

Нейтральная жертва не является носите-
лем виктимогенных качеств и атрибутов, при 
этом в силу стечения обстоятельств становится 
пострадавшей стороной. К таким кибержертвам 
относится несколько категорий лиц:

1. Лица, не совершающие неосмотритель-
ных или опасных действий, но ставшие объекта-
ми атак в силу несовершенства используемого 
ими программного обеспечения. Преступники 
находят в нем уязвимости, оставленные созда-
телями, и пытаются извлечь из этого выгоду. 
Пользователь фактически «платит» виктимиза-
цией за технические ошибки третьих лиц. Из-
вестны ситуации, когда дискредитации подвер-
гаются целые кластеры эксплуатантов Windows, 
Android и пр. Например, в 2022 г. пользователи 
операционной системы Windows были атакова-
ны через ярлыки файлов и программ [8].

2. Лица, ставшие жертвами разглашения 
личной информации, переданной на ответ-
ственное хранение и похищенной у конечного 
держателя. Это потерпевшие, которые на закон-
ных основаниях передали юридическим лицам 
свои персональные данные (сведения о част-
ной жизни, платежные идентификаторы), но те 
не смогли обеспечить конфиденциальность их 
хранения. Такие вбросы происходят нередко: в 
Сети то и дело публикуются утечки баз данных 
мобильных операторов, ГИБДД [9], иных госу-
дарственных органов и пр. Один из подобных 
случаев произошел в 2022 г., когда сведения о 
25 млн клиентах транспортной компании СДЭК 
оказались в открытом доступе [10].

3. Лица, потерпевшие от хищения крип-
тографических валют, иных средств платежа, 
электронных ценных бумаг, делегированных на 
хранение профильным компаниям (электрон-
ным депозитариям, биржам, банкам, блокчейн-
экосистемам и т.п.). Потеря активов в данном 
случае связана с неисполнением этими компа-
ниями обязательств по их сбережению от недру-
жественных действий сторонних лиц. Торговая 
площадка, к примеру, может быть взломана, а 
деньги ее участников списаны. Так произошло 
с криптовалютной биржей Coinbase, которая в 
2021 г. не смогла сохранить средства более чем 
6 тыс. клиентов, чьи учетные записи были взло-
маны. Для компрометации использовалась не-
кая уязвимость, позволяющая обойти функцию 
двойной аутентификации посредством SMS [11].

4. Жертвы кибервмешательства в технико-
социальные процессы или работу устройств, 
повлекшего за собой возникновение опасных 
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рисков. Пострадавшими могут оказаться пас-
сажиры беспилотного транспорта или воздуш-
ного судна, управление которым перехвачено 
удаленно (в случаях кибертерроризма), или 
пациенты больниц, не получающие лечения из-
за организационной неразберихи после атаки 
на сервер учреждения. Известен случай, когда 
в результате таких действий из строя было вы-
ведено медицинское оборудование. Произо-
шло это во время операции на головном мозге 
13-летней пациентки, что поставило под угрозу 
ее жизнь [12]. Сюда можно причислить и потер-
певших от шпионажа с помощью домашних и 
гостиничных систем наблюдения, при котором 
злоумышленники получают приватный контент 
без ведома проживающих [13]. К указанным 
жертвам, помимо прочего, относятся граждане, 
пострадавшие от веерных отключений электро-
снабжения в результате взлома энергетических 
сетей, например в Иерусалиме, Ивано-Франков-
ске и др. [14]. В аналогичном ключе обсуждают-
ся вопросы компрометации систем управления 
и безопасности атомных станций, а именно воз-
можные последствия таких действий для не-
определенного круга людей.

Нейтральные жертвы могут формировать-
ся в криминальных ситуациях алогично и не-
предсказуемо. К примеру, в белорусском«деле 
Захаревича» фигурировали такие объекты ки-
бермести, как женщина, желавшая купить не-
движимость у матери преступника, и продавец 
пластиковых окон, стоимость которых показа-
лась «электронному террористу» завышенной1. 
При этом никаких виктимогенных качеств жерт-
вы не демонстрировали.

Побуждающая жертва — лицо, которое 
своей активностью стимулирует потенциально-
го нарушителя к криминальным действиям. Оно 
может усиливать его решимость, влиять на про-
цесс развития криминальной мотивации, под-
талкивать к реагированию предосудительным 
образом. Действия жертвы при этом могут быть 
как нормативными (социально-положительны-
ми или нейтральными), так и девиантными (асо-
циальными, деструктивными, противоправны-
ми). Среди данной категории лиц выделяются:

1. Агрессивная жертва, создающая крими-
ногенную ситуацию своими деструктивными 
действиями. Исследователями отмечается, что 
некоторые люди, проявляя излишнюю агрес-

1 В Белоруссии задержан хакер-мститель, про-
мышлявший «электронным терроризмом». URL: https://
www.securitylab.ru/news/510575.php.

сивность и вызывающе напористое поведение, 
могут провоцировать преступления в отноше-
нии себя. Известно, например, что почти 24 % 
всех жертв преступлений провели детство в 
атмосфере семейных неурядиц, конфликтов и 
насилия. Пережитое ими способствует прояв-
лению агрессивности и провокативного пове-
дения во взрослой жизни, что нередко приво-
дит к их виктимизации [15]. Для потерпевших, 
относящихся к типу агрессивной жертвы, в той 
или иной степени характерны культ физической 
силы, лживость, злопамятность, черствость, хи-
трость, агрессивность, жестокость, циничность, 
мстительность [16]. 

Очевидно, что агрессивная жертва в ки-
берпространстве имеет свои специфические 
особенности. 

Во-первых, это связано с вербализацией 
и релятивной природой агрессии в цифровой 
среде. Физическое насилие там почти невоз-
можно. Поэтому агрессия может проявляться в 
форме: ругательств, оскорблений; сравнений с 
животными или частями тела и т.д.; нарочитого 
прерывания взаимодействия; посланий, при-
зывов к действию; проклятий, злопожеланий; 
использования просторечной или специальной 
лексики с отрицательной окраской; риториче-
ских вопросов, за которыми скрывается угроза; 
открытых угроз; указаний на некомпетентность, 
непрофессионализм; различных вредительских 
действий [17].

Во-вторых, в основе механизма форми-
рования жертвы и ее исходного агрессивного 
поведения лежит «феномен социального рас-
тормаживания» (дезингибиции), предполагаю-
щий расчет на анонимность Интернета, убеж-
денность в том, что социальное наказание и 
неодобрение не настигнут агрессора-жертву, а 
следовательно, и более низкий уровень само-
контроля потенциальных потерпевших.

Агрессивные жертвы обычно имеют низкую 
самооценку и считают себя менее привлекатель-
ными или важными, чем другие [18]. Они чрез-
мерно беспокоятся и считают себя несчастнее 
других [там же]. Ряд исследователей отмечают, 
что агрессивные жертвы более депрессивны и 
имеют больше соматических симптомов, чем 
иные агрессоры и жертвы [19]. Также обнару-
жено, что агрессивные жертвы склонны припи-
сывать свои неудачи внешним факторам, таким 
как «несчастье», «ситуация», «обстоятельства», 
что указывает на определенные трудности в 
принятии на себя ответственности [20].
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В зарубежных источниках о кибербуллинге 
выделено четыре подтипа агрессивных жертв: 
традиционные агрессивные жертвы; агрессив-
ные кибержертвы (допускающие косвенное 
и прямое физическое насилие по отношению 
к сверстникам, но дискриминируемые в вир-
туальной среде); киберагрессивные жертвы 
(пострадавшие от социальной изоляции в кол-
лективе и пытающиеся выместить агрессию в 
Интернете путем распространения компроме-
тирующих материалов); киберагрессивные ки-
бержертвы (жестоко обращающиеся со свер-
стниками в Интернете в ответ на аналогичные 
поступки) [21].

2. Активная жертва, создающая крими-
ногенную ситуацию своими неагрессивными 
действиями. Такие потерпевшие инициируют 
криминальные события неоднозначными по-
ступками (провоцирующими и самопричиняю-
щими). Традиционно они описываются как лица 
с более высокими, чем у агрессивных жертв, 
нравственными установками, достаточно обра-
зованные и имеющие ценности, не допускаю-
щие насилия. 

Сюда относят следующие подкатегории (по 
Д.В. Ривману): сознательные подстрекатели (об-
ращающиеся с просьбой о причинении вреда); 
неосторожные подстрекатели (явно не форму-
лирующие такой просьбы, но провоцируюющие 
причинителя); сознательные и неосторожные 
самопричинители (наносящие себе ущерб на-
рочно или непредумышленно).

К сознательным подстрекателям можно от-
нести тех, кто целенаправленно ищет и вступает 
в так называемые группы смерти для того, чтобы 
получать от кураторов задания, направленные в 
конечном счете на самоубийство2. Если потер-
певший находит такого куратора и обращает-
ся к нему с соответствующей просьбой, можно 
сказать, что он подстрекает его к доведению до 
самоубийства, а именно склоняет к ассистиро-
ванному суициду в форме квеста.

Среди активных жертв встречаются неосто-
рожные самопричинители. Так, неоднократно 
фиксировались эпизоды самозаражения, на-
несения вреда собственным компьютерам при 
разработке и тестировании вредоносного про-
граммного обеспечения. Например, создатель 

2 «Порежу всю семью». Как куратор «группы смер-
ти» склонял детей к суициду // Аргументы и факты. 
2006. 20 июня. URL: https://aif.ru/society/web/porezhu_
vsyu_semyu_kak_kurator_gruppy_smerti_sklonyal_
detey_k_suicidu.

инфостилера Raccoon, проверяя его функции, 
случайно раскрыл информацию о своей лич-
ности [22], а киберпреступная группировка 
Patchwork при разработке трояна Ragnatela по 
ошибке заразила собственные машины [23].

3. Инициативная жертва, чье положитель-
ное поведение приводит к причинению ей вре-
да. Уровень правового сознания таких жертв 
выходит за рамки бытовых знаний, для нее 
свойственна высокая степень морально-этиче-
ского, общекультурного развития [24]. Иногда 
ее поведение именуют гиперсоциальным.

Инициативность понимается как стремле-
ние приносить обществу пользу, а также как 
деятельность, мотивированная заботой о дру-
гих (просоциальная активность). При этом выра-
женное и осознанное стремление делать добро 
каждый интерпретирует по-своему. Поэтому 
поступки, «добрые» и «полезные» в представ-
лении одних людей, у других могут вызывать 
неоднозначную и даже негативную реакцию. 
Иногда такие действия встречают серьезный от-
пор, квалифицируемый даже по уголовным ста-
тьям. Подобные случаи не редкость. Так, к ини-
циативным жертвам можно отнести активистов 
Общественной палаты РФ, чей электронный 
ресурс был атакован по мотивам мести после 
разоблачения на нем ряда фейков, связанных с 
голосованием в 2020 г. [25], или активистов за-
щиты леса в Химках, сайт которых который под-
вергся DDOS-атаке в ответ на их общественную 
деятельность [26].

Характер инициатив может быть самым 
разнообразным — от общественно-политиче-
ских актов до тактичного замечания нарушите-
лю правил форума. 

Аккомодирующая жертва — та, чьи лич-
ностные качества избавляют причинителя от 
затруднений и проблем в реализации преступ-
ных намерений. Вместо сдерживающих об-
стоятельств и трудностей в достижении цели 
злоумышленник получает максимально ком-
фортную для себя жертву, заранее подготовлен-
ную к нужным манипуляциям.

В отличие от побуждающего типа данный 
субъект не влияет на формирование мотивации 
преступника (не выступает в качестве причины 
поведения), а является источником условий, 
способствующих опасному деянию. К таким по-
терпевшим относятся:

– чрезмерно доверчивые — недогадливые, 
склонные к излишнему, неоправданному про-
стодушию и легковерию;
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– некритичные — воспринимающие си-
туацию без должной мысленной проработки, 
детального осознания возможных исходов и 
последствий; 

– неопытные — не имеющие достаточных 
знаний и навыков, позволяющих избежать вик-
тимизации в Интернете, неосведомленные;

– пассивные — не оказывающие противо-
действия и не вступающие в конфронтацию с 
преступником, склонные к проявлению зависи-
мого и беспомощного поведения [27]; 

– рискованные (отчаянные, с низким само-
контролем) — совершают поступки с высокой 
вероятностью нанесения себе ущерба, а также 
с преобладающим стремлением к получению 
острых ощущений, толерантные к риску;

– импульсивные — действующие под вли-
янием внезапных побуждений, зачастую вы-
званных кратковременными аффектами. В ис-
следовании «Ограничение мошенничеств в 
телемаркетинге» установлено, что жертвы ин-
вестиционного обмана склонны к спонтанным 
покупкам, а жертвы лотерей никогда или почти 
никогда не планируют будущие покупки [28];

– корыстолюбивые — алчные, жадные к на-
живе, легким деньгам, нетрудовому обогащению;

– психически неполноценные — страдаю-
щие психическими дефектами, повышающими 
риск виктимизации и непонимание актуальной 
коммуникативной ситуации;

– возрастные (пожилые или малолетние) — 
относящиеся к такому возрасту, когда спектр 
накопленных компетенций не гарантирует без-
опасность в виртуальных средах;

– фрустрированные (одинокие, субъектив-
но несчастные, депривированные) — находя-
щиеся в состоянии хронического неудовлетво-
рения потребностей, желающие преодолеть эту 
ситуацию, проявляющие склонность к выраже-
нию неудовлетворенности жизнью [27].

Наличие тех или иных характеристик не 
обязательно является взаимоисключающим. У 
одного и того же потерпевшего они могут муль-
типлицироваться и сосуществовать в единой 
структуре личности.

Аккомодирующие жертвы терпят ущерб от 
разных правонарушений. Доверчивые попада-
ют в ловушку методов социальной инженерии, 
когда ими манипулируют, выдавая себя за по-
лицейских, работодателей, социальных работ-
ников и т.п. Корыстолюбивых застают врасплох, 
предлагая выгодные вложения, большие скид-
ки и высокие заработки. Одинокие и несчастные 

могут стать жертвами брачных аферистов или 
«новых друзей» из социальных сетей. Рискован-
ные и некритичные не обращают внимание на 
возможные риски своего поведения: вступают в 
интимные отношения, используют «пиратский» 
софт, забывают защищать информацию.

Противодействующая жертва — лицо, 
которое неэффективно сопротивляется возмож-
ным угрозам со стороны киберпреступников, 
форсируя собственную виктимизацию.

Мотив избегания виктимизации является 
одним из важнейших и ведущих в интернет-
коммуникации. Исследование компании Ipsos в 
28 странах (в том числе в России) показало, что 
взлом с целью мошенничества или шпионажа 
назван главным страхом абсолютного большин-
ство респондентов — 75 %. Страх стать жертвой 
киберпреступников оказался весомее угроз 
ядерной или химической атаки, по поводу кото-
рых высказали опасения 68 % участников опроса 
[29]. Именно эти фобии злоумышленники обра-
тили в свою пользу и успешно их эксплуатируют.

Наиболее известным примером являются 
случаи фишинга, когда мошенники представля-
ются службой безопасности банка и похищают 
деньги клиента под видом профессиональной 
помощи. Сначала его запугивают, рассказывая, 
что кто-то снимает деньги со счета, затем успо-
каивают, гарантируя защиту, а в итоге путем раз-
ных уловок получают необходимую платежную 
информацию. Таким образом, противодействуя 
мнимым преступникам, потерпевший передает 
все данные в руки преступников настоящих.

Другим примером использования мотивов 
противодействия является обман при скачива-
нии квазиполезных программ. Это группа при-
ложений с разными декларируемыми задачами: 
одни защищают компьютер от вирусов, вторые 
оптимизируют его работу, третьи призваны сде-
лать сетевой серфинг более безопасным и т.п. 
Пользователь, устанавливая эти продукты, счита-
ет, что заблаговременно защищает и ограждает 
себя от опасностей. Но на деле такие програм-
мы оказываются вредоносными. Это могут быть 
фальшивые антивирусы (псевдоантивирусы), 
представляющие разновидность троянских про-
грамм. Они имеют собственные наименования 
или маскируются под настоящие утилиты (на-
пример, Security Essentials 2010 вместо Microsoft 
Security Essentials или AntiVirus XP 2008 вместо 
Norton AntiVirus) [30]. Сюда же относятся про-
граммы оптимизации и различного рода тулбар-
ассистенты, которые могут «подсовывать» рекла-
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му, обеспечивать скрытые переходы на нужные 
хакерам сайты, навязывать покупки и т.д.

При описании противодействующих жертв 
нельзя обойти вниманием такое явление, как 
фальшивые интернет-центры защиты прав по-
терпевших. Своей целью они объявляют «под-
держку» обманутых вкладчиков (дольщиков, 
инвесторов, пайщиков). В работе ориентируют-
ся на противодействующих жертв — тех, у кого 
после криминального инцидента не опустились 
руки и кто готов дальше бороться за свои пра-
ва. Особый интерес представляют желающие 
компенсировать убытки, вернуть вклады или 
наказать виновных. Им предлагаются услуги по-
добного рода за немалую плату. По сути, это по-
вторное мошенничество, когда оболваненный 
человек еще раз платит мошенникам. В рекла-
ме они стараются использовать официальные 
названия, например «Комитет по защите ак-
ционеров», «Центр по защите прав обманутых 
вкладчиков». Часто ссылки в их сообщениях 
ведут на фишинговые сайты. Там людей убеж-
дают, что им положены крупные суммы ком-
пенсации — нужно лишь оплатить юридические 
услуги. Но как только клиент вводит данные 
карты, преступники получают доступ к счету и 
похищают его содержимое [31]. Только один та-
кой центр способен причинить ущерб на сумму 
более 100 млн р. [32].

Похожей формой обмана является история 
с выплатой компенсации после утечки данных. 
Например, пользователь получает письмо из 
«Фонда защиты персональных данных», соз-
данного «Американской торговой комиссией», 
в котором сообщается, что ему положено воз-
мещение за раскрытие его персональной ин-
формации. Уверенный в собственной правоте 
и восстановленной справедливости, он запол-
няет анкету на солидную выплату в несколько 
тысяч долларов. Все, что требуется для получе-
ния этой суммы, — американский номер соц-
страхования (SSN), а купить его можно за де-
вять с небольшим долларов на «специальном» 
сайте-фальшивке [33]. Этот случай наглядно 
подтверждает тот факт, что поствиктимное по-
ведение жертвы, мотивированное компенса-
торными побуждениями, «культурой отмены» 
преступления, может быть использовано для 
ее повторной дискредитации. 

Итак, всех противодействующих жертв 
можно разделить на несколько подтипов: 

– жертвы отмены (пытаются изменить или 
минимизировать наступившие последствия 

криминального акта; осуществляют поствиктим-
ное поведение, опасное для них с точки зрения 
ревиктимизации); 

– жертвы превенции (стараются заранее 
обезопасить себя от преступных посягательств, 
но своими неумелыми и некомпетентными дей-
ствиями приводят к обратному).

– жертвы оппозиции (в случае уже осущест-
вленного в их отношении посягательства свои-
ми неэффективным сопротивлением вызывают 
еще больший ущерб от виктимизации).

Описанная выше классификация кибер-
жертв графически представлена в виде мен-
тальной карты (рис.). 

Что касается мотивации жертв, то ее можно 
определить как совокупность побуждений, ко-
торые в своем единстве формируют виктимное 
поведение. Детально раскрыть особенности мо-
тивации позволяют рассмотренные выше типы 
потерпевших.

Очевидно, что мотивация жертв в Интернете 
зависит от намерений и потребностей потерпев-
шего лица. Ниже приведены некоторые общие 
мотивы поведения кибержертв. Выделяются: 

– экономические мотивы (риск виктимиза-
ции во многом связан со стремлением к финан-
совой выгоде и материальному благополучию); 

– мотивы аффилиации (тяга к сопричастно-
сти, желание обрести близкого человека, испы-
тать любовь и дружбу, установить и поддержи-
вать связи с другими людьми); 

– сексуальные мотивы (стремление удов-
летворить сексуальные потребности); 

– политические мотивы (активность, свя-
занная с осуществлением и приобретением вла-
сти, борьбой за нее, отстаиванием той или иной 
политической позиции); 

– мотивы развлечения (побуждение к полу-
чению несексуального удовольствия различны-
ми способами — через общение на форумах, 
веселое времяпрепровождение, некритичное 
потребление цифрового контента, удовлетворе-
ние любопытства интереса за счет перехода по 
ссылкам); 

– мотивы достижения (получение новых 
компетенций, обучение хакерским навыкам, 
профессиональный рост, трудоустройство, кре-
ативная и творческая деятельность, постинг, 
блоггерство, репостинг и записи на «стене» как 
суррогаты остроумия и мудрости); 

– просоциальные мотивы, связанные с ре-
ализацией чувства долга перед обществом и 
нравственными обязанностями; 
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– мотивы избегания, которые выражаются в 
склонности остерегаться ущерба, желании обе-
зопасить себя;

– мотивы самоутверждения, как резуль-
тат стремления к достижению и поддержанию 
определенного социального статуса; 

– эмоциональные мотиваторы, связанные 
с виктимогенным проявлением субъективных 
переживаний в интернет-коммуникации (на-
пример, ненависть, гнев, мотивы мести, страхи). 

Итак, кибержертвы далеко не идентичны. Не-
смотря на это, с определенными оговорками их 
множество можно свести к четырем основным 
классам: нейтральным, побуждающим, аккомоди-
рующим и противодействующим жертвам. Насто-
ящая классификация, вероятно, в чем-то справед-
лива и для классической виктимологии, поскольку 
не содержит в себе указаний на жертв, формиру-
ющихся только в киберпространстве, т.е. исключи-
тельно виртуальных.

Классификация жертв в Интернете
Classification of victims on the Internet

Кибержертва

Побуждающая

Традиционно агрессивная

Агрессивная кибержертва

Киберагрессивная жертва

Киберагрессивная кибержертва

Сознательный подстрекатель

Неосторожный подстрекатель

Сознательный самопричинитель

Неосторожный самопричинитель

По общественному положению

По должности

В силу личных качеств

Активности преступника

Последствиям криминального акта

Возможному началу криминального акта

Нейтральная

Чрезмерно доверчивая

Некритичная

Неопытная

Пассивная

Рискованная

Импульсивная

Корыстолюбивая

Психически неполноценная

Возрастная

Фрустрированная

Аккомодирующая

Агрессивная

Активная 

Инициативная

Противодействующая
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